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dokumentu (co najmniej raz na 3 lata): ASI/ASK

I. CEL

Celem instrukcji jest zapewnienie bezpieczenstwa informatycznych systemow szpitalnych, wdrazanych
i rozwijanych przez wykonawcow, a takze bezpieczenstwa realizacji zadan na rzecz Szpitala.

II. PRZEDMIOT I ZAKRES INSTRUKCII

Przedmiotem instrukcji jest okreslenie zasad postepowania oraz zakresu obowigzkow
i odpowiedzialnosci wykonawcow w zakresie bezpieczenstwa informacji.

Niniejsza instrukcja obejmuje swym zakresem wszystkich wykonawcéw uzyskujgcych dostep,
przetwarzajacych, przechowujacych, przesytajacych lub dostarczajgcych elementy infrastruktury
teleinformatycznej oraz medycznej stuzacych do przetwarzania informacji nalezacych do Szpitala.
Niniejszy dokument dotyczy wszystkich systeméw informatycznych oraz medycznych, ktére sa
wdrazane, rozwijane badz utrzymywane, bedacych wiasnoscig Szpitala, lub powierzonych do
uzytkowania.

Postanowienia niniejszej instrukcji nalezy stosowac we wszystkich umowach z wykonawcami, ktérych
przedmiot jest zwigzany z ochrong informacji.

III. TERMINOLOGIA
Szpital — Wielospecjalistyczny Szpital Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Nowej Soli

Wykonawca — podmiot, ktory zobowigzuje sie do realizacji okreslonych prac lub swiadczenia ustug
na podstawie zawartej umowy

Administrator — osoba zajmujaca sie zarzadzaniem systemem informatycznym

Administrator Systemow Informatycznych/Administrator Sieci Komputerowych
(ASI/ASK) — osoba nadzorujgca prace systemu informatycznego i sieci komputerowej, wykonujaca
czynnosci wymagajace specjalnych uprawnien.
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ODPOWIEDZIALNOSC I SPOSOB POSTEPOWANIA

Postanowienia ogdlne

Kazdy wykonawca musi spetnia¢ wymagania niniejszej instrukcji przed uzyskaniem dostepu do

infrastruktury i systemow teleinformatycznych Szpitala.

Przed rozpoczeciem przetwarzania informacji chronionych, w szczegdlnosci danych osobowych

oraz wrazliwych, wykonawca musi spetnia¢ warunki:

a) przeszkolic pracownikow i asoby trzecie realizujgce w jego imieniu zadania na rzecz Szpitala,
w zakresie zachowania zasad bezpieczenstwa informacji,

b) kazda osoba, ktora w imieniu wykonawcy bezposrednio uczestniczy w realizacji przedmiotu
Umowy na rzecz Szpitala zobowigzana jest do zapoznania si¢ z niniejszg instrukcjg oraz
z Politykg zintegrowanego systemu zarzadzania (zamieszczong na stronie internetowej
www.szpital-nowasol.pl),

c) wykonawca jest zobowigzany do pisemnego potwierdzenia zapoznania si¢ z niniejszg
instrukcjg potwierdzajac przyjecie do wiadomosci na formularzu Oswiadczenia wykonawcy
w zakresie bezpieczenstwa informacji (Adm-521),

d) w przypadku powierzenia przetwarzania danych osobowych Szpitala, podpisa¢ Umowe
powierzenia przetwarzania danych osobowych (Adm-209),

Szpital zastrzega sobie prawo do mozliwosci przeprowadzenia audytu Wykonawcy w celu

weryfikacji zgodnosci z wymaganiami bezpieczenstwa zawartymi w niniejszej polityce.

Dostep do srodowiska teleinformatycznego

Wykonawca zobowigzany jest wykorzystywac przyznany dostep wytacznie w celach i w zakresie
uzasadnionym realizacjg zadan wynikajacych z przedmiotu Umowy, zgodnie z Umowa oraz
obowiazujgcymi przepisami prawa.

Wykonawca zobowigzany jest zapewni¢ wiasciwg ochrone udostepnionych mu systemow lub
zasobow informacyjnych Szpitala, polegajgca w szczegolnosci na zapewnieniu Srodkow
organizacyjnych, technicznych i prawnych stosowanych w celu zapewnienia bezpieczenstwa
informacji.

Dostep do krytycznych zasobow Szpitala realizowany jest wytgcznie z uzyciem stacji
przesiadkowych udostepnianych przez Szpital. Sesje takie sg izolowane, monitorowane
i nagrywane w czasie rzeczywistym.

W uzasadnionych przypadkach istnieje mozliwos¢ odstepstwa od zapisow pkt 2.1.3.

W zwiazku z dostepem do Srodowiska teleinformatycznego Szpitala, Wykonawca ma obowigzek
stosowac sie do zalecen oraz wymagan Szpitala majgcych na celu zapewnienie bezpieczenstwa
informacji, w tym m.in. zapoznac wtasny personel i zapewnic przestrzeganie wskazanych przez
Szpital zasad bezpiecznego uzytkowania systemu teleinformatycznego. Wykonawca jednoczesnie
zapewnia, ze dostep do systemoéw lub zasobdw teleinformatycznych Szpitala beda posiadac
wytgcznie uprawnieni i przeszkoleni pracownicy/wspotpracownicy, w zakresie i na czas niezbgdny
do realizacji przez nich przedmiotu Umowy.

Bez uszczerbku dla postanowien Umowy, wykonawca ponosi petng odpowiedzialnosc za dziatania
swoich pracownikow/wspotpracownikow w systemach lub zasobach teleinformatycznych Szpitala
oraz za wszelkie szkody powstate w zwigzku z korzystaniem przez wykonawce z dostepu do
systemow lub zasobow teleinformatycznych Szpitala w sposdb sprzeczny z przedmiotem umowy
oraz niniejszg instrukcja.

Bez uszczerbku dla postanowien Umowy, w sytuacji korzystania przez wykonawce przy realizacji
Umowy z ustug podwykonawcow, wykonawca zapewnia przestrzeganie przez te podmioty oraz
osoby realizujace w ich imieniu Umowe wszystkich wymagan bezpieczenstwa Szpitala, o ktérych
mowa w niniejszej Polityce i ponosi w tym zakresie petng odpowiedzialno$¢ wzgledem Szpitala
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Zarzadzanie uprawnieniami

Dostep wykonawcy do srodowiska teleinformatycznego Szpitala odbywa sie wytgcznie na
zasadach okreslonych w niniejszej instrukcji.

Dostep zdalny moze byc udzielony wytgcznie osobom, ktore zostaty jednoznacznie wskazane
w zataczniku do umowy Zasady udzielania zdalnego dostepu do zasobdow (BI-27). Osoby te
otrzymujg tozsamosc¢ cyfrowg w systemie teleinformatycznym Szpitala.

Zakres nadawanych uprawnien jest okreslany na podstawie zatgcznika do umowy Wniosek
o zmiane polityki sieciowej (BI-28).

Nadawanie, modyfikowanie oraz usuwanie uzytkownikow w systemie teleinformatycznym Szpitala
realizowana jest przez Administratora.

Lista uzytkownikéw ze strony wykonawcy, jest dostarczona przez osoby wskazane
w Umowie, jako odpowiedzialne za jej realizacje. Po kazdej zmianie uzytkownikéw ze strony
wykonawcy, jest on zobowigzany do przekazania listy uzytkownikdow ze wskazaniem zmian
w zakresie ich uprawnien.

W przypadku zakonczenia przez wykonawce wspotpracy z pracownikiem/wspotpracownikiem,
wykonawca bezzwitocznie informuje osoby wskazane w umowie do kontaktu ze strony szpitala
o zmianach personalnych. Brak zgtoszenia zakonczenia wspotpracy przenosi wszelka
odpowiedzialno$c¢ za aktywnos¢ danego uzytkownika na wykonawce.

Metody i srodki uwierzytelniania

Dostep do $rodowiska teleinformatycznego Szpitala moze mie¢ wytgcznie uzytkownik po podaniu
identyfikatora (loginu) i wiasciwego hasta.

Dostep do $rodowiska teleinformatycznego Szpitala odbywa sie z wykorzystaniem mechanizmow
podwajnej autentykaciji.

Minimalne wymogi bezpieczenstwa

Wykonawca winien stosowac klasyfikacje informacji przesytanej, przechowywanej i przetwarzanej

w kontekscie realizacji zadan na rzecz Szpitala, zgodnie z zasadami klasyfikacji opisanymi

W niniejszej instrukciji.

Wykonawca jest zobowigzany do zapewnienia, przy dochowaniu najwyzszej starannosci,

wtasciwej ochrony udostepnionego Srodowiska teleinformatycznego Szpitala, w szczegdlnosci

wdrozenia po swej stronie mechanizmoéw organizacyjno-technicznych gwarantujacych:

a) dostep do systemoéw lub zasobow teleinformatycznych wytacznie dla uprawnionych
uzytkownikow,

b) rozliczalno$¢ uzytkownikéw, rozumiang jako mozliwos¢ jednoznacznego przypisania dziatan
prowadzonych w systemie lub zasobie do konkretnego uzytkownika.

Realizujgc wymagania, o ktdrych mowa w pkt. 5.1.1 Wykonawca zapewni w szczegolnosci:

a) ochrone wszelkich udostepnionych mu przez Szpital informacji (np. loginy i hasta) przed
dostepem 0sob nieuprawnionych,

b) skuteczne mechanizmy organizacyjne i techniczne uniemozliwiajgce uzytkownikom:
~  dokonywanie prob sprawdzania, testowania i omijania zabezpieczer systemow

teleinformatycznych Szpitala,
- podejmowanie dziatan, ktére posrednio lub bezposrednio moga prowadzi¢ do naruszenia
bezpieczenstwa udostepnionych systemow lub zasobdw teleinformatycznych.

Wykonawca musi zapewni¢ bezpieczenstwo informacji przesytanej, w szczegdlnosci:

a) zapewni¢ ochrone poufnosci oraz integralnosci informacji przesytanej publicznymi kanatami
transmisyjnymi, odpowiednio do jej klasy bezpieczenstwa,

b) zapewni¢ szyfrowanie komunikacji w oparciu o rozwigzania zapewniajgce poziom
bezpieczenstwa, co najmniej rowny temu jaki zapewniajg protokoty TLS w wersji co najmniej
1.2 lub VPN.
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Wykonawca musi zidentyfikowac i udokumentowac¢ tancuch dostaw zwiazany z realizacja Umowy.
Musi zapewnic, ze jego podwykonawcy zapewniajg taki sam poziom bezpieczenstwa jaki spetnia
on sam w odniesieniu do Szpitala. Wykonawca odpowiada za zapewnienie bezpieczenstwa
w catym tancuchu dostaw produktéw i ustug, za ktory jest odpowiedzialny zgodnie z zawartg
Umowa.

Wykonawca winien zapewni¢ bezpieczenstwo nosnikéw danych wykorzystywanych w zwigzku

z realizacjg zadan na rzecz Szpitala, w szczegdlnosci musi:

a) posiada¢ i realizowa¢ polityki dotyczace bezpiecznego usuwania danych z nosnikéw
zawierajgcych dane zwigzane z realizacjg zadan na rzecz Szpitala, zapewniajgc skuteczne
usuwanie,

b) usuwac wszystkie dane szpitala zebrane podczas realizacji umowy po jej zakonczeniu chyba,
ze zapisy umowy stanowig inaczej,

c) posiadac i realizowac polityki bezpiecznego przekazywania nosnikow zawierajgcych dane
zZwigzane z realizacjg zadan na rzecz Szpitala, zapewniajgc skuteczng ochrone danych.
Wszelkie oprogramowanie wykorzystywane w ramach realizacji przez wykonawce przedmiotu
Umowy musi by¢ uzytkowane z poszanowaniem praw wiasnosci intelektualnej, w szczegdlnosci
zgodnie z Ustawag o prawie autorskim i prawach pokrewnych (tj. Dz.U. z 2022 r. poz. 2509 ze

zm.).

Bezpieczenstwo infrastruktury

Do s$rodowiska teleinformatycznego Szpitala mogg by¢ podigczane wytacznie komputery

i urzadzenia spetniajgce minimalne wymagania bezpieczenstwa, w szczegolnosci:

a) system operacyjny posiada zainstalowane wszystkie dostepne aktualizacje zabezpieczen,

b) zainstalowano oprogramowanie szyfrujgce zawartos¢ dyskow twardych,

c) system antywirusowy jest zainstalowany w systemie operacyjnym, a jego sygnatury sg
aktualne,

d) firewall jest uruchomiony w systemie operacyjnym i posiada wiasciwg konfiguracje,
odpowiadajaca wykonywanym obowigzkom pracowniczym przez uzytkownikow komputera,

e) zainstalowane na komputerze oprogramowanie pochodzi z zaufanych zrddet,

f) oprogramowanie jest zainstalowane zgodnie z postanowieniami licencji producenta
oprogramowania.

Zabrania sie wykonawcy samodzielnego dokonywania zmian w konfiguracji i oprogramowaniu

urzadzen udostepnionych przez Szpital.

Wszystkie czynnosci wykonywane przez wykonawce w systemie informatycznym Szpitala moga

sie odbywac tylko i wytgcznie po zleceniu i pod nadzorem wyznaczonych pracownikéw szpitala.

Urzadzenia wykonawcy, stuzace do komunikacji ze Srodowiskiem teleinformatycznym Szpitala

muszg by¢ chronione w sposdb uniemozliwiajacy bezposrednie lub posrednie pozyskanie przez

osoby nieupowaznione dostepu do Srodowiska teleinformatycznego Szpitala. Wykonawca

w szczegdlnosci ma obowigzek wyeliminowac mozliwosc przejecia kontroli nad tymi urzadzeniami

lub ich wykorzystania w trakcie komunikacii.

Zabrania sie podejmowania prob sprawdzania, testowania i omijania zabezpieczen systemow

informatycznych Szpitala, z wytaczeniem zadan realizowanych na mocy Umowy dotyczacej

przeprowadzenia autoryzowanych testow bezpieczenstwa.

Stosowanie zabezpieczen kryptograficznych

W celu ochrony poufnosci przesytanych oraz przechowywanych danych nalezy stosowac
zabezpieczenia kryptograficzne. Zabezpieczenia powinny by¢ zgodne z wymaganiami prawnymi
oraz regulacjami wewnetrznymi, w szczegdlnosci nalezy stosowal zabezpieczenia
kryptograficzne:

a) na dyskach twardych komputeréw przenosnych,

b) na pamieciach wymiennych typu pendrive, dysk zewngtrzny itp.
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c) na nosnikach kopii zapasowych przechowywanych poza systemem informatycznym Szpitala,
a) tunelach VPN,
b) korespondenciji elektronicznej, w trakcie przesytania danych objetych ochrona.

1.2 Zakres stosowanych rozwigzan kryptograficznych powinien obejmowac¢ minimum dane znajdujace
sie na nosnikach, ktére objete sg ochrong ze wzgledu na wymagania utrzymania odpowiedniego
poziomu poufnosci.

V. ZAPISY
. ‘ Czas Sposéb postepowania
Lp. Nazwa dokumentu " esrifiy Miejsce przechowywania przechowywania po okresie
P VYW Minimum przechowywania
|
Adm-521 . S [ : .
1 | Oéwiadczenia wykonawey Papierowa Dz;lbﬁz:zn;m;:en | 5 lat Zgaﬁg:?czlgns?;ukqa
w zakresie bezpieczenstwa informacji 14 ving
Adm-209 < - . .
2 | Umowa powierzenia przetwarzanie Papierowa Dz;iibﬁgzn;m:;en 5 lat Zgoggl:czléns_t;uqu
danych osobowych ¥ fylia
BI-28 , ; : Zgodnie z Instrukcja
3 Whniosek o zmiane polityki sieciowe]j PapietoWy Dzied Informatykd 2 lnta Kancelaryjna

VI. ZALACZNIKI

1. Adm-521 O$wiadczenia wykonawcy w zakresie bezpieczenstwa informagji
2. Adm-209 Umowa powierzenia przetwarzanie danych osobowych
3. BI-28 Whniosek o zmiane polityki sieciowej

VII. DOKUMENTY ZWIAZANE

Ustawa o prawie autorskim i prawach pokrewnych (tj. Dz.U. z 2022 r. poz. 2509 ze zm.)

Polityka zintegrowanego systemu zarzadzania Wielospecjalistycznego Szpitala SPZOZ w Nowej Soli
Umowa z wykonawcg

BI-27 Zasady udzielenia zdalnego dostepu do zasobow
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